Peny6.mkxa Cpouja
OCHOBHHU CYA Y KIbAXKEBILY
Cy I-1-18/2026 '
- 05.03.2026. rogune .
KmwaxeBan

Ha ocHoBy unaHa 8. 3akoHa o mH(popMaLroHoj Ge3bennoctu (,,Ciyx6Oenu rnacauk PC,
6poj 6/16, 94/17 u 77/19), unaua 2. YpenGe o GmmkeM cajpxajy [Ipasuinuka o 6e36eqHOCTH
MH(OPMAIMOHO-KOMYHHKALMOHMX CHCTEMa OJ OCEGHOr 3Hauaja, HauMHy IPOBEPE ¥ Calpxajy '
y3BelITaja O HpoBepH 6e30eaHoCcTH HHPOPMALOHO-KOMYHHKALMOHUX CHCTEMa Of IOCEGHOr
snavaja (,Cir. [macaux PC* 6p. 94/2016), npenceauuk OcHopHor cyza y Kiaxesiy Crobonan
Cramenxosuh, fana 05.03.2026. roaune, JOHOCH :

IIPABAJIHUK o
0 Ge30eaHoCcTH MHPOPMANHOHO - KOMYHUKALMOHOT CHCTEMa
OcuosHor cyaa y Kmaxesny

1 VYBOJHE OJPEJBE
' Yiaaum 1.

Opum IIpaBUIHMKOM, y CKiagy ca 3akoHOM o uH(popmaimoHoj Ge3benHocT
(,,Cnyx6enn rnacuuk PC", 6poj 6/16, 94/17 u 77/19) u Vpenbom o GimxeMm caipxkajy.
[pasunHuka o 6e36eaHOCTH MH(POPMALMOHO-KOMYHUMKAIMOHUX CHCTEMa- O IOCEeOHOr
' 3Hayaja, HAUMHY MpPOBEPE U CAAPKajy M3BelITaja O MpoBepu 6e306eTHOCTH HH(POPMALHOHO-
KOMYHHMKAILIMOHUX CHCTeMa Of noceGHor 3Hauaja (,Cn. [nacauk PC* 6p. 94/2016), YTBPhYjy
ce Mepe 3aluTHTe, IPUHIUIIM, Ha49iH ¥ IPOLEeAype NOCTH3aba U O/IpXKaBamba a[leKBaTHOT HHBOA
Ge3GeqHOCTH CHCTeMa, Kao W oBnamherma M OATOBOPHOCTH y Besu ca 6Gesbemmowhy u -

pecypcuma UKT cuctema OcHOBHOT cyja y Kmaxesity (y JabeM TeKCTy: VKT cuctem). = N

Ynau 2.

ITpumena mepa samrure MKT cucrema Koje cy mpomnmcaHe oBuM IIpaBHIIHUKOM,
obage3yjyha je 3a ce 3amociiede OcHOBHOT cyfa y KibaxeBiry. ‘

HenowmToBatbe 0apexou oBor [IpaBITHIKA, K20 ¥ CBAKO YTPOKaBakhe MM HapyILIaBakse
nHpopMaLoHe Ge30eXHOCTH, TIOBIaYM AUCLMILIHHCKY OrOBOPHOCT 3aIIOCIIEHOT . ‘

3a npaheme npuMeHe oBor [IpaBMIIHEKA HaUIeKaH jé IpeceHUK Cyaa U CeKpeTap
cyna. ‘ -

> Ymgan 3.
IMojequau TepMUHM Y cMucTy oBor [IpaBuitHuKa umajy cienehe 3Haueme:

1) madopmamiono kovymuxammonn cucreM (MKT cuctem) je TEXHOJIOMKO OPraHM3alMoHa
nenMHa Koja ofyxsata cBe ypehaje 3a eIEKTpOHCKY oOpaly IojaTaka (xapBepcke H
codTBEpCKE KOMIIOHEHTE, MPEXY M MpEKHE PECYpCe, CepBep M- OCTaly KOMYHHKALHOHY
ompemy); : , ST

2) - oneparop MKT cucrema je OcHoBHE cyn y KibaeBIly Kao Opra jaBHE BJIAcTH, OXHOCHO
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I[p)KaBHI/I opras;
3) uugopvAamHOoHa GesbeHocT npeicTaBIba CKyI Mepa Koje omoryhasajy Ja [ojalu Kojuma ce

pykyje mytem MIKT cucrema Oyny 3amTuliend ol HeOBialheHOr NMPUCTYNa, Kao U 1a ce

3AIITUTH MHTETPUTET, PACIONOXNKMBOCT, Y TEHTHYHOCT M HEMOPEUMBOCT THX I0/aTaKa, 1a 6u

Taj cucTeM (YHKUMOHMCAO Kako je mpemsubeHo, kaja je mpepsuheHO M IOJ KOHTPOJIOM

oBramfieHHX JTHLa;

4) TaiHOCT e CBOCTBO Koj€ 3Ha4H Jia MojaTaK HHje JOCTYIaH HeoBamheHAM JTHIHMa;

5)  MHTerpurer 3Ha9M OYyBaHOCT U3BOPHOT cajip)xaja i KOMILICTHOCTH MOJIaTKa;

6) - PacIOVIGKUBOCT j& CBOJCTBO KOje 3HaHM Jia je nonaTaK JOCTYyIIaH U yIOTpeOJbUB Ha 3aXTEB

oBJialeHnX JTMIA OH/Ia Ka/ia UM je notpeba;

7) AYTeHTHHHOCT je CBOJCTBO KOje 3HAuM JIa je Moryhe MpoBepuTH 1 IOTBPAUTH /13 je moparak

CTBODPHO MIIM T10CJIA0 OHAj 3@ KOr'a je JeKJIapycaHo Jia je Ty pajiiby U3BPIIKO;

8)  HemoOPEIMBOCT NPE/CTABIbA CIIOCOCHOCT JIOKa3HBamba Ja ce Joroauia oapehena pama uii
Za je HacTynuo oapehenu norahaj, Tako Jia ra HakHaaHO Huje Moryhe nopehu;

9)  pMBHK 3HAU MorthOCT HapyluaBama UHopManoHe 6e36eIHOCTH, OOHOCHO MoryhHOCT

HapyllaBaa TajHOCTH, MHTETPUTETA, PACTIONIOKMBOCTH, &yTCHTHYHOCTH HIIM HEIOPELHBOCTH

TojaTaKa Win HapyLiaBamba UCIPaBHOr (yHKIMOHKCAbA UKT cucrema;

10) ynpaBbam€ PIBHKOM je CHCTeMaTHdaH CKyHn Mepa KOju - yKJbyduyje IUIaHUpPambe,

OpraHM30Bame U ycMepaBame aKTUBHOCTH Kako O ce 00e3bemmiio pa pusHUU OCTaHy y

IPOIMCAHNM U IPHXBAT/BUBUM OKBUPUMA,

11) MHIMAEHT je yHyTpall:kba WIHM CIOJbHA OKOJIHOCT MM forahaj Kojum ce yrpox(aBa WA

HapyiaBa HHGopMaluoHa 6e36e1HOCT;

12) mepe zamrmare VKT cucrema Cy TeXHUYKE H opraHnsaumHe Mepe 3a YIpaBlbame

6e30eIHOCHAM PHU3ULIMA HKT cuctema,

13) TajHM NOJATAK je OJATaK KOjH Je, Yy CKJIaJly ca NMPOIKMCHMA O TajHOCTH I0JaTaKa, ofpeleH

1 03Ha4yeH OJpEheHNM CTEIIeHOM TajHOCTH;

14) undopmanmona 1o0pa o0yxBaTajy NOJIaTKe y faToTeKama 1 6asama nojaraxa, porpaMcKy
KOJI, KOH(HUTYpalHjy XapBEPCKUX KOMIIOHEHATa, TeXHHYKY H KOPHCHUYKY JIOKyMEHTALH]y,

| YHYTpALIb€ OIIITE NPaBHIHAKE, IPOLEAYPe 1 CIUIHO; :
15) VPN (Virtual prlvate Network) j je »IpuBaTHa" KOMyHI/IKaIII/IOHa Mpexa Koja omoryhaBa

KOPUCHHMLMA Ha Pa3/BOjeHIM JoKanujaMa 1a MpeKo jaBHE MpExe Jem{OCTaBHo OJIpKaBajy
samrTuhieHy KOMYHUKANHUjy;

16) MAC agpeca (Media Access control Address) je _]e)II/IHCTBCHI/I 6poj KOjuUM ce BpLIX

upeHTAduKalnja ypehaja Ha Mpex;

17) Backup je pe3epBHa Konyja N0JaTaKa;

18) UPS (Uninterrupible power supply) je ypehaj 3a HenpeKuaHO Har[aJaH)e €JIEKTPUIHOM

eHeprujoMm;

19) Firewall je ,,3amTuTHM 341" OHOCHO CUCTEM IIPEKO KOra ce BpIIH Hazlsop ¥ KOHTPOJTHIIE

npoTOK MH(pOpManmja u3Mely JOKalHe MpeXe M HHTEpHETa Y LHMJbY oHeMoryhaBama

3JIOHAMEPHUX aKTHUBHOCTH,
20) USB wm ¢uiema MeMOana je CTIOJbAIIIEY MeIUjyM 3a CKIaUIITEhe noz[aTaKa
21) CD-ROM (Compact disk — read only memory) ce Kopuctu Kao MG)II/I_]YM 3a CHUMamhe

HO/IaTaKa;
22) DVD je ONTMYKM [JMCK BHCOKOT Kararurera KOju Ce KOPHUCTH Kao MeIMjyM 3a

CKJIAUIITCHC no,uaTaKa
II MEPE 3AIIITHTE
Yan 4.

Mepama 3amrtute UKT cuctema ce o6esbebyje npeBeHIuja O]l HACTaHKa MHIK/IEHAT,
OIIHOCHO MpEeBeHUHja. 1 MUHMMaIM3alija WTeTe ol MHUUAEHATa KOjH YIPOXaBajy BpUICHE
HAIJIEKHOCTH M 00aB/bambe JIETaTHOCTH, a MOCEOHO y OKBHPY TIpy3Karba ycnyra z(pyrnM ,
TMLMA. :

1 Opramnalmona CTPYKTypa, Ca yBpheHnM NOCI0BMMA M OAIOBOPHOCTHMA 3aM0C/ICHNX,
KOjOM ce ocTBapyje ynpasbare ua(opvanyonom Gesdesomhy y oksupy OcHoBHOr cyna y
Kxbamemw



Yan 5.

, Caaku 3arocieHn - kopuchuk pecypca MKT cuctema je oxrosopan 3a 6esbeqHoct
pecypca MKT crcrema Koje KOPHCTH pajiu 06aB/batba MOC/I0Ba U3 CBOje Ha/UIeKHOCTH.

3a KOHTPOILY U Ha)ZlSOp HaJ o0aBjbarmbeM M0C/I0Ba 3aI0CIICHUX - KOPUCHUKA, y LHIbY
~ samTuTe U 6e36emHOocTH MIKT cucTeMa, Kao 1 3a 00aBIbambe NMOC/I0Ba W3 001acTy 6e36e1HOCTH
nenokynsor MKT cuctemMa HaUIexkaH je CUCTEM az[MHHHCTpaTop (Texunqap 3a UT NOAPLIKY)
OCHOBHOT cyna y KrbameBuy "

lI.rmﬂ 6.

Ho;x MIOCJIOBMMA U3 oGnacw 6636CIIHOCTI/I yTBplijy ce:

e IIOCJIOBHM 3aLUTUTE HchopmauHormx no6apa, OJTHOCHO CPEJICTaBa U MIMOBHHE 32 HaI[BOp
. HaJ IIOCJIOBHMM IIpOLIeCHMa Of 3Hauaja 3a MH(GOopMaloHy 6e36€eIHOCT;
e+ TIOCIOBH YIpaB/balba pU3ULHMa Yy 007acTH HH(pOpMAlHOHE 6e36eHOCTH, Kao U~
TI0cII0BH TIpeBrljeHH mporienypaMa y o6nacTi nHhOpMarioHe 6e36eTHOCTH; :
e IIOCTOBH OHEMOTyhaBama, OJHOCHO ClpedyaBama HeoBJamfieHe WM HEHaMEpHe
u3MeHe, omrehena WM 310ynoTpede cpecTaBa, OAHOCHO MH(pOpMALMOHKX Ko6apa
VKT cucrema OCHOBHOT Cyza y KrbaxeBLly, Kao H MPUCTYTI, U3MEHE HIIA Kopumheme
cpencrasa 6e3 osnamhersa u 6e3 _€BHJICHIIHj€ O TOME;
o mpaliele aKTUBHOCTHY, peanje U Haztsopa Yy OKBHDY ynpamsan;a I/IH(I)OpMaI_II/IOHOM
" 6e3benHomhy; '
o obaBemTaBame HaIIEKHUX opraHa 0 I/IHI_II/I)Z[CHTI/IMa y I/IKT cucTeMy, Y cmany ca
TMPOTIACHUMA. '

2 Be;ﬁezmocr paga naua.rbmly 1 ynorpeta MOOIIHHX ypel)aJa
" Ynan 7. |

Pazn Ha JaJbUHY U yII_QTpe(_Sa MOOUITHUX ypeljaja‘ y I/H(T CUCTEMY Hnje bMoryheH.

3. Oﬁesﬁel)nnarbe J1a JHna KOja xopucre AKT cHcTem, o;mocno ynpaBJbaJy I/IKI‘ cncleMOM, oyny
ocnoooﬁ.)beﬂasanocao qu paze u pazymejy cBOJy(monopnocr | :

Yaan 8.

VKT cucTeMOM PYKY]y 3allocieHH Y CKialy ca BaxehoM cHCTeMaTH3alujoM pajHuX
MecTa. ' i - 7 RS

Cuctem agmunaucTpatop (TexHuyap 3a UT noz[pun(y) OCHOBHOF cyna y KH>a>KeBuy je
JyXaH fla CBaKOI' 3allOCICHOr - KOPHCHHKa HKT pecypca ymno3Ha ca OArOBOPHOCTUMA U
npasrmma kopuinhiewa MKT pecypea OCHOBHOF cynay KH>a>KeBuy ‘ '

- Ceako Kopmnheﬁ)e I/IKT pecypca OcHOBHOT cyna y Kmaxesity o CTpaHe 3aroC/IeHor
-KODUCHMKA, BaH JONE/bEHUX OBNamhera, MOIeKEe IUCIHUILIMHCKO] OArOBOPHOCTH
3aI0CJIEHOT KO_]OM ce aeduHuIIe OATOBOPHOCT 3a HCOBJ’IaH.IheHO Kopumhewke UMOBHHE.:

4. 3auraTa O pU3NKA KOjU HACTAjy NpH NpPOMEHAMA . IOCI0BA WM npecmmca pazmor
AHTAKOBAMLA JTHIIA 3anocr1em1x xon oneparopa KT cucreva -

II.HaH 9.

VY ciyqajy npOMeHe T10CJI0BA, OJJHOCHO HaUTEHOCTH Kopncmma 3anocneH0r, cucteM
a/IMMHECTpaTop (Texamuap 3a VT nompuiky) he M3BPIIMTH MPOMEHY IPHUBUICTHja Koje je
KOPHUCHHK - 3aIlOCJIEHU MMao y CKJIafy ca ONMCOM pajHMX 3aj1aTaka, a Ha OCHOBY 3aXTeBa
IIPETIIOCTABBEHOT PYKOBOIMOLIA.



v cnyqajy IIpeCTaHKa pagHOr' aHIr'a’XOBama KOpI/ICHI/IKa - 3aI10CJICHOT, KOpI/ICHI/I‘IKI/I
HaJIor ¢c€ yKuaa. W

O npecTaHKy pajHOr OJHOCA MJIM PAJHOI AHI&KOBakba, KA0 U IPOMEHH PajHOT MecTa,
cucreM aaMuHHcTparop (texmuuap 3a MT noxpuiky) je myxaH gza ce uHOpMHULIEC Y
[IEPCOHAIIHO] CITyKO0M Cyla pajy YKUamba, OAHOCHO U3MEHE IIPUCTYITHUX anBI/Inem}a 3a TOT
~ 3aI0CJICHOT - KOPHCHHKA.

Kopucm/m UKT pecypca, HakOH MpecTaHKa paJHOI aHraxoBama y cyz[y, HE CM€ Ja
OTKpHMBa IIOJIATKE KOjU Cy O 3Hauaja 3a uHpopmanuony 6e36enHoct UKT cucrema.

5. MnenruduxoBame MH(POpMAUMOHMX Jo0apa H oz[peljnBa}be OITOBOPHOCTH 34 _lbnxosy
3auUTHIy

Yaan 10.

Hudopmanmona nobpa OcHoBHOr cyna y KmaxeBlly cy CBU pecypcH KOjU cajpike
nociopHe urdopmarmje OcHoBHOT cyna y KibaxkeBily, 0HOCHO ITyTeM KOjUX Ce BPILH M3paja,
obpana, 4yBame, npeHoc, Opucame U yHuinTapame nojaraka y UKT cuctemy, ykibyuyjyhu ce
CJICKTPOHCKE 3allUCe, padyHapcKy Ompemy, mobunHe ypehaje, 6asze mojmartaka, MOCIOBHE
aluMKaluje, KOHQHUTypauujy Xap/IBEPCKUX ~KOMIIOHCHATA, TEXHMYKY M KOPUCHHYKY
JIOKYMEHTaIH]y, YHYTpallhe NpaBUIHUKE KOjH Ce OJHOCE Ha. KT cucrem u cit.

EBuzieHujy 0 MHGOPMAIMOHMM JOOPUMa BOJIM CUCTEM aJMUHUCTPATOp (TEXHMYAp 38
T noppuixy) OcHoBHOT cyaa y KmaxeBily, y NaMpHOj UM €JIEKTPOHCKO] HOpMH.

IIpeamer 3amTuTE Cy:

» xapasepcke 1 copepcke komnoneHte MKT cucrema

e TofalM Koju ce obpalyjy wim uyBajy Ha komnonestama MKT cucrema

e KOPUCHMYKM HAJO3M M JPYTH NNOJAY O KOPUCHUIMMA UHpopMaThHiukuX pecypca KT
cucreMa

6. Knacnduiopame NojaTaka TAKO Ja HABO H-HX0BE 3aIITHTe 0IroBapa 3HaYAjy NOJATAKA y
CKJIATY €A HAYEJIOM YIPAB/baba PH3HKOM 13 3aK0HA 0 MHGOPMAIHOHOj Ge30eHOCTH

Ynau 11.

IMomaiwm xoju ce Hamaze y UKT cucremy npencraBbajy IMOCIOBHY TajHY U Kao TaKBH
Mopajy 6uTu 3amutuhenn y ckiamy ca ofpendama Ypenode o noceOHIM Mepama 3allTUTe TajHuX
nojaTaka y MHGOPMAILMOHO - TeleKoMyHUKauuoHuMm cucremMuma (,Cn. I'macaux PC", Op.
- 53/2011).

7. 3amrmura HOCAYA N0JATAKA
Ynan 12.

Ioganu Mory jga ce cHEUMe (apXUBHPAjy, 3allMily) Ha CepBepy Ha KOME Ce€ CHUMAjy
nozany, y ¢oazepy Haj kojuM fie paBo NpUCTyNa, NOPeJl CHCTEM aIMHHUCTPATOPa, HMATH
CaMo 3arOCIIeHH - KOPUCHALK KOjUMa je To mpaBo oMoryheHo.

IMoganu (110ce6HO OHM Ca O3HAKOM TajHOCTH) MOTY '[ja C€ CHUME U Ha zlpyre IIPEHOCHE
Hocaye mopnataka (excrepuu xapi muck, USB, CD, DVD) camo ox crpane opnamheHux
3ar0CIeHUX - KOPUCHHUKA.

ITpenocHu Hocauw uMH(pOpMaIHja (MEAUjyMH) MOpajy OMTH IIPOIHMCHO oBenexenn 1
OJUIOKEHH Ha MecTo Ha KoMe he GutH 3amruhenu o/ HeoJamheHor MpUCTYyIa.



V ciydajy TpaHcropTa MeaujymMa ca NoJaluMa, IpeiCeNHuK cyda he ompeauTH
OJIrOBOPHY 0c00Y Y HAuMH TPaHCIIOPTa.

Y cnyqajy ucTeka pOKOBa UyBaba I10/laTaKa Koju ce Hajase Ha HocaduMa IMojaTaka,
nojialy Mopajy OGUTH HENOBPATHO OGPHCAHH, & aKko TO Huje Moryhe TaKBU MEIUjyMH MOpajy’
‘ 6I/ITI/I ¢u3uuky omteheHy, OHOCHO YHHUIITCHH.

8. Orpannyeme -anCTyna NoJaNUMAa U CPeACTBHMA 3a06péuiy mojgaraka

‘IJiaH 13.

: Ipucryn pecypcuma MKT cuctema onpeheH je- BpCTOM HAJIOra, OJIHOCHO JIOHEIHCHOM
yloroM Kojy 3alOCleHM HMa, y CKIagy ca OIHMCOM TMociioBa u3 Baxeher akra o
CHCTEMATH3allij1 paHUX MECTa.

3anocieH! KOju IMa a[IMMHICTPATOPCKH HAJIOT, HMA IPaBa NPUCTYIIa CBAM pecypcmwa
HUKT cuctema (CopTBEpPCKMM M XapIABEPCKUM, MPEXH H MpPEKHAM pecypcuma) y uHJLy
MHCTaNaIuje, OfpIKaBat:a, TIOZIe1IaBaba U ynpaBJLa}ba pecypcuma UKT CI/ICTCMa

‘3ariocieHH MOXe Ja KOPHCTH CamoO CBOj KOPMCHMYKH HAJOT KOjH je mobuo on
aJIMMHHCTpaTopa ¥ He ¢Me Ja OMOryhum Jpyrom Juily KOpHUINeHe HErosor KOPUCHMIKOT
HAJIora, CeM a/IMHHHCTPATOpY 3a nonemaBaH)e KOpI/ICHI/I‘-IKOl“ npocuia u pazIHe CTaHULE.

3arociieHn KOju Ha Omio KO_]I/I HauuH 3noyn0Tpe6H npasa, OJIHOCHO pecypce UKT
CHCTEMa, TIOJIENE KPUBUYHO] M JUCLUIUTMHCKO]j OATOBOPHOCTH.

3arocIeHy - je myxaH Jga TOWTyje H cneneha npamxma 6e36e)1Hor U npﬂMepeHor
kopumhema pecypca HKT CHCTEMa, K TO J1a: ' :

1) KOpHCTH nH(bopMaanKe pecypce I/ICKJI:}"II/IBO y TOCTOBHE CBpXC ‘
2) MpUXBAaTH 1A Cy CBH NOJAIM KOjH CE CKIIAJHMIUITE, MPEHOCE MM NPOLECHpajy y OKBHDY
MHPOPMATHIKKX pecypca BIacHUIITBO OCHOBHOT cyja y Kmaxesly U ia Mory OUTH IIpEeAMET
HaJrJeama 1 Iperie/iama;

3) mocTtyma ca HOBEPJEHBUAM nofauiMa y CKiafy ca npornucuMa, a noce6Ho HPUITAKOM
- KOImparba ¥ IPEHOCa [10/1aTaKa; .
4) Ge3beHO YyBa CBOj€ JIO3MHKE, OJHOCHO Ja UX HE OJ[aje APyTruM AMLIMA;
5) MeHba JIO3MHKE CariacHo YTBPHEeHUM NpaBIIIMa;
6) IIpe CBaKor ynan)aBaH;a O]l pajiHe CTaHHIE, OfjaBH ce ca CHcTeMa, OTHOCHO 3a1<n>yqa paz(Hy
CTaHUILY
7) 3axTeB 3a MHCTanaUujy copTBepa MM Xapsepa TIOZHOCH Y. rmcaHOJ (bopMn 0n06peH o1
CTpaHe HEMOCPEHOT PyKOBOAMOLA;
8) 06e30eau CUI'ypPHOCT TI0aTaka y CKJIafy ca Baxehum TPOTIMCHMa;
9) mpucTyna HHGOOPMATUYKUM pecypcuMa caMO Ha OCHOBY eKanmunTHo JIO)JleJ'bCHI/IX
KOPHUCHUYKUX NPaBa;
10) He cMe Ja 3aycTaBba paj uaM Opulle aHTHBUPYCHU nporpaM MeHa HeroBe no;[emeHe
OlLKje, HATH Ja HeoBnamtieHo HHCTAMpa APYTH aHTUBUPYCHU TIPOTpam;
11) Ha pa/iHOj CTAHHIIM HE CMe Ja CKJIAMIITH CaJpkaj KOjH He CIIy3KH y TIOCJIOBHE CBpXE;
12) wnzpabyje samrure Komuje (backup) nojaraka y ckiany ca IPOIKCaHUM TIpOLieAypama;
13) KOPHCTH MHTEPHET U ©JIEKTPOHCKY HOWITY y OCHOBHOM CyAy'y K}LameBuy y CKJIaxy ca
MPOITUCAaHUM IIpOLEypama,;
14) npuxsath ja ce ‘ozpelene BpcTe HHQOPMATHUKUX MHTEpBEHLWja (M3paja saanTan‘
KOIHja, aXypupame Iporpama, IOKpeTame aHTHBHPYCHOT Mporpama M CiL.) o6aBJr>ajy y
- ytBphEeHo Bpeme;
15) TIpUXBATH 1& CBH NPUCTYIH HHYOPMATHYKMM pecypcnMa U HH(bopMauHJaMa Tpe6a ;(a
Oy/y 3aCHOBaHU Ha IPUHIMITY MUHMUMAJIHE HEOIIXO{HOCTH;
16) IPUXBATH Ja TEXHUKE CHIYPHOCTH (aHTH BUpYC nporpamy, firewall cuctemu 3a zxeTeKouy
ynaja, cpeicrsa 3a wudpupame, CPEICTBA 33 MPOBEPY WHTErPUTETA U Ap.) CHpedaBajy
NOTEeHMjaTHe HpCTPbC UKT cHCTEMY.



17) He cMe Jla MHCTaIupa, MOAUHUKYje, MCKIbYUyje U3 paja Wik GpHIle 3aliTUTHH, CHCTEMCKH
WIH aIUTUKATUBHU COTBED.

9. OpnoOpasame opyamheHor npucTyna 1 cnpedasame Heopamheror npucryna KT cucremy
n yeryrava koje IKT cucrem npysxa

Ynan 14.

IIpaBo mpHCTyNa UMajy Camo 3amoCyIeHH - KOPUCHULA KOjH MMajy a/IMAHUCTPATOPCKE
WM KOPUCHUYKE HaJlore.

AJIMUHHUCTPATOPCKM HAJIOr je jeJMHCTBEHU HaJIOr KOjeM je oMoryheH Npucrym u
anmuHucTpauuja ceux pecypca MKT cuctema, Kao W oTBapame HOBUX M M3MEHa NocTojehnx
Hajora.

5 AMUHHUCTPATOPCKU HAJIOT MOTY J1a KOPHUCTE chLquBo 3anocieHu y oksupy MKT
ciyx6e.

KOpUCHMYKH HAJIOT Ce CacTOjH OJ jeMMHCTBEHOr KOPMCHUYKOI MMEHA M JIO3MHKE, Ha
OCHOBY KOjHX C€ BpIIM ayTeHTH(UKallja - IpoBepa UICHTUTETA U ayTOpHU3alja - IpoBepa
npaBa NPHUCTYNa, OTHOCHO NpaBa kopuinhemwa pecypca MUKT cuctema oj1 cTpaHe 3arocieHor.

KopucHuuky HaJor Jofiesbyje aqJMUHUCTPATOp, Ha OCHOBY 3aXTeBa CyJICKe yIpase, a y
cknany ca norpebama o6aBsbarmba IOCIOBHUX 3a[aTaKa Ofl CTpaHe 3aIoCIeHOr.

AZIMUHHCTpATOp BOJYM €BUICHLHMjY O KOPUCHHYKMM HaJlO3MMa, MPOBEpaBa HHUXOBO
,KopnmheH,e Mema IpaBa npﬂcryna ¥ YKHJa KODHCHMYKE HAIIOre Ha OCHOBY 3aXTeBa
HaJJIEXKHOT pyKOBOL[I/IOHa

10. YrephuBame OIrOBOPHOCTH KODHCHHKA 32 3AlUTHTY CONCTBEHHMX CpeicIaBa 3a
- AyTeHTHKALU]Y

Ynau 15..

Kopucuuuku Hanor 3a npuctyn MKT cuctemy OcHoBHor cyna y Kiaxesity ce cactoju
O]l jeIMHCTBEHOI KOPUCHUYKOT UMEHA U JIO3UHKE.

: KopucHHYKO MME Ce Kpeupa 110 MaTpulld MMe.npe3ume, JaTHHAYHUM IHMCMOM, 0€3
“ynotpebe cioBa b, x, Jb, i, h, 4, 11, 1 111

VMmecTo hMpUIMYHMX CJIOBA HaBEJEHMX Yy npeTXOﬂHOM CTaBy KOPHUCTE C€ JIaTHHUYHE
o3HaKe 3a ucta, 1 to: B-DJ , XK-Z, Jb-LJ, 1-NJ, B-C, U-C, [I-DZ, I1I-S.

Jlo3unka Mopa na canpmu MHUHUMYM OCaM Kapakxrtepa, KOM6HHOB3HPIX o MalluxX H
BCJIMKHUX CJIOBA, Lmq)apa u CHCI.II/IJEU'IHPIX 3HaKoBa.

Jlo3uHKa He cMe Ja CajipXXu UMe, Npe3uMe, JaTyM poljeH;a 6poj TenedoHa U apyre
NPENO3HAT/BUBE TTO/IATKE 3aMOCIEHOT .

( . .
AKO 3arocjIeHd MoCyMiba J1a je APYro JHLUE OTKPHIO HEeroBy JIO3MHKY, AyXXaH je Ja
HCTY OZIMaX U3MEHHU U O TOME 00aBECTH CYJICKY yIPaBy.

3amocieH  je IyXaH J1a Mekbha JIO3MHKY HajMarhe jeIHOM Y JIBa Mecella.

Hcra 1o3uHKa ce HEe CMe ITIOHABJbaTH Y BPEMEHCKOM MEepruoay oA eCT MéCC].IPI.



11. Ilpexsuhame onrosapajyhie ynmorpeGe KpHUNTO3aLITHTE pagu 3alITHTE
TAjHOCTH, AYTEHTHYHOCTH, OTHOCHO HHTErPUTETA MO/ATaKa

Yaan 16.
[Mpuctyn pecypcuma VKT OCHOBHOT cyaa y K}baxceBuy He 3axTeBa noce6Hy’
KPHIITO3AILUTHATY.

12. Omuuxa 3amITHTA oﬁjelcam, npocropa, pocropuja, ozmocﬂo 30Ha, y Komma ce HAIAa3e -
cpezerea u gokyverTi KT cicrema u 06pabyjy noxam y KT cucremy ‘

‘{Jlaﬂ 17.

ITpocTop y KOME Ce Hallase CepBepH, MpEXHa WIH: Komy}mxauuona onpeMa I/IKT
CHCTEMa, OpraHusyje ce Kao aJIMUHUCTPATUBHA 30Ha.

IIpoctop Mopa na 6y116 o6es6eljeH o1l KoMnpomuTyjyher eJ'IeKTpOMaFHeTHOF 3payema
(KEM3), moxapa 1 Apyrux €JIEMEHTAPHUX HENOroaa M y meMy Tpeba aa 6yz[e onrOBapaJyha
. TeMIeparypa (KJ‘II/IMaTI/ISOBaH npOCTop) o

13. 3aurrura ox lyﬁlmca, ourrehiersa, Kpal‘)e W npyror oﬁmnca yrp(»mBaxba 6e36euﬂoc1u'
cpencrana koja ynne UKT cucrem
Ynan 18.

Vnaz y npocmpnjy y KQ]O_] ‘ce mamasu UKT ompema, IIOSBOJLGH je camo
anmurKcTpaTopy MKT cuctema 1 ocTaiuM 3aroc/ieHuMa o OBnamheH)y npezceiHUKa Cy/a.

Ocum a}:[MI/IHI/ICTpaTOpa cucTeMa, MPUCTYI a,Z[MI/IHI/ICTpaTI/IBHO_] 30HM MOTYy MMar ¥

Tpeha nuna y uuiby MHCTAJAlM]Ee ¥ CepBHCHpama o;:(peljeﬂnx pecypca UKT CHCTeMa y3
NPUCYCIBO aIMUHUCTPATOpA CUCTEMA.

IIpucTyn aJMHHHUCTPATHBHOj 30HHA MOXE HMAaTH H 3alloCHeHd Ha [OCIOBUMA
oz[pxcaBa&a XI/IFI/I]CHC y3 npncycho aJIMMHUCTPATOPa CUCTEMA.

HpOCTOpI/I_]a Mopa OUTH BUIJBMBO OOelexKeHa "y B0j ce. Mopa HAJIA3HTH
IPOTUBIIOXKApPHA OlpeMa, KOja ce MOXe KOPUCTHTH CaMo y cnyqajy r[omapa y I'IpOCTOpH_]PI y
K0j0j ce Haslasu I/IKT onpeMa u MCI[I/I_]I/I ca rojanuma.

CepBepH U aKTHBHA MPEXXHA OIpeMa (sw1tch modcm router ﬁrewall) Mopajy CTaIHo
outH HpI/IKIBy‘{CHI/I Ha ypeljaje 3a HEMPEKUIAHO HaNajame - UPS

V ciyuajy HeCTAaHKa elIEKTPHYHE SHEpruje, y Meprofy AyxeM oif Kanauurera UPS-a,
opnamfieHo Jimue je Ily)KHO na ncmytm ompeMy y CKIajly ca Npoueiypama npoussohada:
ompeMe.

v cnyqajy M3HOIIEa Onpeme pajn cenuuoe WM CepBHCHpaiba, HEOTTXOJHO je.
07100petbe MpeICe/IHuKa cyzxa KOJI/I he onpelmm ycnone HaYMH ¥ MECTO H3HOIIEH:A OTPeMe.

VIKT ompewma ce y ciyvajy ONaCHOCTH (mosxap, BPEMEHCKE HCI'IOI“O,HC u cn) Moxce‘
M3HETH U3 poCTopuje U 63 on06peH)a mpejce KA Cya. ' :

Axo ce onpeMa W3HOCH pajiil CEpBHCHpama, TOPEs ofobpema npencez{HnKa cyna,
NOTPeGHO je CAYMHHUTH 3aIIUCHUK Y KOME Ce HAaBOJM Ha3HB U THII OTIPEME, cepmcm 6p01, Ha3MB -
cepBHcepa, MME ¥ Ipe3uMe OB/auiheHor Jiuiia CepBrcepa.

VFOBOpOM ca CepBHCepOM MOpa, 6uTH teduHIcana obaBesd 3allITiTe nonaTaKa KOju Ce '
Hajase Ha MC,Z[I/I_]I/IMa xoju cy neo UKT pecypca OCHOBHOI“ cynay KH,ameBuy



14. OGesGehrBarbe nenpaBHor 1 GesteHOr (GyHKIHMOHICAH;A CpeICTaBa 32 00paTy NoJATAKA
Yiaan 19.

3anocienn Ha mocioBuma HKT KOHTHHYHMPAHO HAIBUpY U npoBepasajy
dyHKLMOHHCAme CpesicTaBa 3a 06pajly OfaTaKa U YHpaBjbajy PU3HLMMA KOj¥ MOTY yTHLIATH
Ha 6e36eqH0cT KT cuctema u y ckiamy ca TuM, nﬂaﬂnpajy, OJHOCHO INpeAsaxy NpeAceaHuKY
cyna oz[mBapaJyhe Mepe.

Hpe yBohema y paj HOBOT codmaepa HEOIIXOHO j€ HAIlPaBUTHU KOIHjy - apXHBY
nocrojefiux nojataxa, y by IpUIpeMe 3a npouenypy Bpahaia Ha IPETXOMHY CTabHIHY

BEp3Hjy.

I/IHCTaJ'II/IpaIrLC HOBOT CO(TBEpa, Kao U axypuparse noctojeher, OHOCHO MHCTANALUja
HOBE BEp3Wje, MOXE Ce BPIIUTH Ha HAYMH KOjH HE oMera OTIepAaTUBHU Paj 3alloCieHHX -

KOpHCHHKA.

Y ciy4ajy a ce Ha HOBO] BepBI/I_]I/I codTBepa Koju je yBe/IeH y ONEpaTUBHHU pa, IpUMeTe
OUTHM HeoCTaIM KOjU MOTY YTHUATH Ha paji, IOTPEeGHO je IPUMEHNTH IIpoueypy 3a Bpaharme
Ha NPETXO/IHY CTabuIIHY Bep3ujy codTsepa.

15. 3amrrura noaam ¥ CPE/ICTABA 32 0GPALY IIOIATAKA 01 VIOHAMEPHOT coITBEpa
Yan 20.

HKT cucrem OcnoBHOr cyna y KmaxeBy InpeacraBba €0 jeIMHCTBEHOT
MH(pOPMALMOHOr CHCTEMA NPABOCYIHUX OpraHa. Y CKJIajy ca THM, IPEBEHTHBHE MEpE Kao U
Mepe 3aITuTe ojaTaka nponucate Ha HuBoy MKT cuctema npaBocyanx oprasa npnMe}byjy ,
ceny UKT cucremy OCHOBHor cynay KH;axceBuy .

3aIITUTa Off 3MOHAMEPHOT coq)TB_epa Ha MPEXH CIPOBOAU CE€ y IWJBY 3AIUTUTE Off

BHpYCa U JIPYTe BPCTE 3JI0HAMEPHOr KOZa KOjH Y pauyHapcKy MpPEeXXy MOTY JOCIIETH MHTEPHET

KOHEKILIMjOM, MMEjIoM, 3apaxeHuM npeHocuuM wmemujuma (USB memopuja, CD wutx.),
' MHCTaJIallijOM HeJMIEHIMPaHOT codTBepa u Cil.

3a ycrienHy 3amTuTy oJ 3I0HaMEPHOT co(hTBEpa, Ha CBAKOM padyHapy je HHCTaIUpaH
AQHTHBHPYCHHM IIPOTpaM, IIPH YEMY CE CBAKOJAHEBHO (aYTOMATCKH) BPIIM JIOIyHA aHTUBUDPYCHUX
neuHAIMja. AJMMHECTPATOp CHCTEMa BPIUM PEJOBHY KOHTPOIY (byHKunonnca}ba u
a)Xypupara aHTUBHPYCHOT Iporpama. .

3a6pa}beHo Je saycraBmame HCKJbYUMBAbE AHTHBHPYCHOT codmsepa TOKOM
CKEHUPama MPEHOCHUX MCJ_'[I/IJa o :

VYnotpeba HpeHOCHI/IX meauja - USB MemopHja 01 cTpaHe KOpHCHUKA je omoryhenra.
Ipenoc mojaTaka ca HaBeJIeHe BpcTe Meauja Ha pavyHap y okeupy VKT cuctema moryh je
xoprhemem USB Memopuja, kao 1 y3 nomoh aamunucrparopa cucrema UKT.

[IpenocuBu MGI[I/I_]I/I, npe kopumhersa, Mopajy Outy TPOBEPEHH Ha MIPUCYCTBO BUpYCA.
AKxo ce yTBp/HU J1a IPEHOCUBY MEJIH] Ca/ipKi BUPYCe, YKOJIMKO je To Moryhe, Bpiuu ce ynmheme
Meuja AHTHBUPYCHUM CO(QTBEpOM. Pusuk of CBEHTYAJTHOT TYOWTKa IOJATaKa IPHIMKOM
ynwhera Menyja on BUpYCa CHOCH JIOHOCHIAL Meuja. :

v LMJbY 3aIUTHTE, OXHOCHO yHajia ca HMHTEPHETa, Yy OKBHDY IIPABOCYIHE Mpexe
3alocjaeHuMa  je OMoryheH OrpaHUYEHH IIPUCTYH HHTEPHETY H3Yy3eB 3aTOCIIEHOM  Ha.
I0CJIOBUMA I/IKT

[Tpunukom KopmuheH)a HUHTEpHETA Tpe6a nsberapatn cymmuee WEB (CTpaHHuIe, ¢
0031poM Jia TO MOXKe [poy3poKoBaTH npobyieMe - HeNPUMETHO MHCTATMpate IIITHj YHCKUX
nporpama 1 CJIu4HO.

3anocnenuMa koju cy npuksbydyeHn Ha HMKT cuctem jé 3abparmeHO caMOCTalHO
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l'IpI/IKJ'bleI/IBaHae Ha WMHTEPHeT (NPUK/bYYMBAE INPEKO  COTICTBEHOT MoneMa) Kao H -
HEZ03BOJbEHA yIoTpeGa UHTEpHEeTa Koja o0yxBara:

MHCTAJIMPakbe, III/ICTpI/I6yI.U/I_]y, orjlalaBame, MPeHOC WM Ha APYTM HaulH YHCHE
JOCTYIIHUM ,IUpAaTCKuX" WIM JPYrMX CO(QTBEPCKUX MpPOM3BOAA KOjH HHUCY
JIMIEHIMPAHK Ha OAroBapajyhn HauuH;

HapyIllaBamhe CHIyPHOCTH MPEXe WM Ha zgpym Ha4UH onemoryhaBaH,e IIOCJIOBHE
UHTEpHET KOMYHHKaLK]€E;

HAMEPHO UIMPEHe JECTPYKTHBHUX M OINCTPYKTUBHHMX nporpama Ha I/IHTepHeTy
(MHTEpHET BHUPYCH, HHIEPHET TPOjAHCKH KO, I/IHTepHCT IpPBH U Jpyre BpCTE
MaJIMIUO3HUX cOPTBEPA); '
HE/I03BOJBEHO KOpHIINiehe JPYIITBEHUX Mpexa U npyrnx I/IHTepHCT canpxaja Koje je
OrPaHUYEHO; - ‘
npeysumare (download) nmojaraka Benmke "Texuse", Koje ‘Hpoyspoxyje "zarymeme"
Ha MpPCXH; -
npeysumare (download) marepujana 3ammheHHx ayTopcng IpaBUMa;

xopumheme TMHKOBA KOjM HUCY Y BE3U € II0CTIOM (rnenafbe (GuiIMOBa, ayMo U BULEO .
CTpEaMMHT U CIL.);

- HeJI03BOJHEHH TIPUCTYII CaJpiKajy, IpOMEHa CaapiKaja, Gpucame WJIH TIpepaza ca):(pxaja

IPEKO MHTEPHETA.

KOpUCHMIIMMA KOjU HeajeKBaTHUM KOpUINNieHeM HHTEpHETa y3pOKYjy 3aryiemne,

IPEKU]T y pagy Wik HapymaBajy Ge36e/IHOCT Mpexe Ofly3uMa Ce IPaBO NPHUCTYTA.

Y by onroxsopnor W cUrypHujer Kopuinherma CepBHCa EJIEKTPOHCKE TIOIUTE,

HEOIXO/IHO Je Zia ce KOPUCHHIIM NpUPKaBajy OApeleHuX NpaBiiIa, ¥ TO:

cny>x<6eHe Hajore 3a EIEKTPOHCKY IOIITY Kopucmm I/ICKJT:y‘{I/IBO 3a cIayxOeny
KOMYHUKAIIIjy ¥ TIPHjaBJbUBAHC HA CEPBHCE M3 OKBHpA IOCIOBHOI OKPYXKCHa (ne
KOPHCTHTH ¥X 32 JIMYHY KOMyHHKaLujy, IIpocieljuBame JaH1aHuX NMOpyKa, 3a NpHjase
Ha CEPBHCE €JIEKTPOHCKOT 6aHKapCTBa, KOMYHAIHHX yCIyTa u 3a Jipyre NpUBaTHE
notpede);

HE [PUCTYNATH I/IHTepHeT JIMHKOBUMA U OTBapamy npnnora (attachment—a) y cxnony
JIEKTPOHCKe MOIITE KOjH CTHIXKY Ca HETIO3HATHX U CYyMIbUBHX aJpeca I0IHubaana;

He NOMymaBaTy (He CIaTH) MOJIATKe Ko WITO CY HIIP. KOPHCHUYKO MME, JIO3HHKA, 6p.
Tene(oHa, aNTepHATHBHA aIpeca eIeKTPOHCKE MOMITe U CIL. Jep je y nuTamby IOKyIIaj
3noyroTpede;

He MPUXBATaTH OINLYje 32 [IOKPETamhe HEKOT IIporpama - annHKauMJe YKOJIMKO CE TpH
OTBaparby AOKYMEHTa U3 PUJIOra NojaBu MopyKa Thna ,,0K/carnacan";

YKOJINKO HACTE CHT'YPHHM J1a Jiu je ipuutor (attachment) y mopyuu 3apakeH WM UCTIpaBaH
JiaTy HOPYKY Cca IPHIIOroM (6e3 orBapamall!) mpocyeauTe BamemM WT apmuHuCTpaTOpy
Ha TIpOBepY.

16. 3anrrura o1 ryGuTKA NI0JATAKA
Ynan 21.

Kpewupare pesepBHIX Konn_]a Gasa mojiaTaka W Mejuja (ba_]nosa Bpum ce momohy

aKTUBHHUX TPOLIEAYPa, jeAHOM JHEBHO, HAKOH PAJHOT BPEMEHA. KOIII/I_]C Ce II0TOM aYTOMaTCKI/Iv |
npebatyjy (apxuBupajy) Ha backup ceprep. :

17. Uysame nonaraxa o forahajiva Koju Mory GrTH 01 3Ha4aja 33 6&;6emiocrI/IKI‘ cucremMa -
Ynan 22.

(0] aKTI/IBHOCTI/IMa aI[MI/IHI/ICTpaTopa U 3arocjieHuX - KOpUCHHKa BOJE CC JHEBHULU

akTHBHOCTH (activitylog, history, securitylog, transactionlog ¥-Ap.) 1 EpPHOIHIHO ‘(MeceuHo)

9



10 3. y Mecelly 3a IPEeTXOJHH MEeCell, JOCTaBIbajy MpeICeTHUKY Cya.

CucTteM 3a KOHTPOJTY U I0jaBy O Ipelikama, HeoBJamheHuM akTHBHOCTHMA U JIp. MOpa
GUTH TO/IEWIEH TaKo Ja OAMax o0aBeluTaBa aiMMHICTPATOPa CUCTEMA O CBUM HEpETryJIapHuM
aKTMBHOCTHMMA 3aIIOC/ICHUX - KOPUCHUKA, MIOKYIIAjUMa yIiajia ¥ yaquma y CHCTEM, a O TOMe
ce oMax obaBelnTaBa NpeJceIHUK Cy/ia U CeKpeTap Cyza.

18. Ooe30ehuBam-e uHTErpUTETA CO(PTBEPA M ONEPATHBHUX CHCTEMA
Ynan 23.

YV UKT cucremy moxe ja ce I/IHCTaJ'[I/Ipa camo coqmaep 3a KOju IIOCTO_]I/I Baxxeha
JuLeHna, ogHocHo Freeware u Opensource Bep3uje.

I/IKT I/IHCTaJ'IalII/I_]y U rioacuiaBamke CO(iJTBCpa MO2KC Jla BpIIXA CaMO 3aII0CJIEHU Ha I1I0CJIOBUMa

I/IHCTanauHJy U NOJIelIaBame codmaepa MOXKe Jla U3BpUIM U Tpehie JiuLe; y cKiaay ca

VroBopom 0 HaGaBIy, OZIHOCHO OfIp3KaBatby codtsepa.

I[1pe cBake HHCTanaque HOB€ Bep3uje codTBepa, OMHOCHO NOZIEIIaBaba, HEOIIXO/IHO je
HAIPaBUTH KOHI/IJy nocrojehier, kako 6u ce 06e36eauia MOryhHOCT NOBpATKa Ha TPETXOAHO
CTame y ClIydajy HEOUEKMBAHUX CHTYyaluja.

19. %mmammowmpeﬁemummﬁeaﬁeuﬂoémlx cabocrn KT cucrema
Ynan 24. -

Ykonuko ce PIJICHTI/I(bPIKYJy cnaboctu Koje mory za yrpose 6e36eanoct MKT cucrema,
3anocsieHy Ha nocinosuma UIKT je myxaH a oaMax U3BpIUM TO/€1IaBakba, OHOCHO UHCTAIUpa
co¢TBep KOju hie OTKIOHUTH youeHe ciabocTy.

Ho;:[emaBaH,eM KOPUCHUYKHX IOJMCA O] CTpaHe aJMHHHMCTPATOpa CHCTeMa,
oHeMoryheHo je HeoBJallieHO UHCTATUpabe codmsepa KOju MOXKe JIOBECTH /IO YTPOXKABAbA
6e36ennoct KT cucrema.

20 Oﬁesﬁeljmsame Ja aKTUBHOCTH HA PeBIBUjU UKT cucreva HUMAajy 1ITO MAKYU ymuaj HA
(pymmnormca}be cucreMa :

Yaan 25.

Peeusunja VKT cucteMa ce MOpa BPIINTH Tako Ja MMa LITO Mamby yTULAj Ha OCIOBHE
Tpolece KOPUCHUKA - 3aMI0CJIEHHX. Y KOJIMKO TO HUje Moryhe y paZHO BpeMe, OH/ia ce PEeBU3Hja
BPIIY HAKOH 3aBPHIETKA PaJIHOT BPEMEHA Y3 MPETXO/HY CarjlaCHOCT IIpe/ICEAHNKA Cya.

21. 3aurmira noJaTaKa y KOMYHHKALMOHHM MpeKama yK/byqyjyhn ypehaje u Bozose
YUnan 26. |

KomyHukaimionn kabinoBu 1 KabjoBU 3a Halajambe Mopajy OUTH MOCTaBJEEHU Y 3UIY
WM KaHa/uama, Tako ja ce oHemoryhu HeOBnamheH NPUCTYTI, OJHOCHO Ja C€ H3BPIIH
nsonaunja ox moryher omrehema.

MpexHa ompema (switch, router, ﬁrewall) ce MOpa Haja3uTHU Yy 3aKJbydaHUM rack
opManuMa, ofesbeliena ¥ JoNMpaHA HA NPOINMCAHMM MECTMMa M JOCTYIIHA CHCTeM
aJMUHUCTPATOPY KOjH je Ay)XKaH Ja BPLUIM KOHTPOIY LEJOKYIIHE MpEXHE OmpeMe u
61aroBpeMeHo Ipeay3uMa Mepe y IIUJbY OTKJIamhaiba eBeHTyaTHUX HEelpPaBUIHOCTH.
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22. Besbeanoct nofIaTaKa Koju ce npeﬂoce yHyTap onepaTopa HKT cucrema, kao
u m3mely onepatopa KT cucrema u una Ban oneparopa KT cucrema

Ynau 27.

3aiuTrTa [oJaTaKa Koju ce IpeHoce KOMyHI/IKaLlI/IOHI/IM cpenctBuma yHyTap OCHOBHOT
cyna y Kmaxesiy, usmehy OcuosHor cyna y Kmaxesuy u snua BaH OCHOBHOT Cyja y
Kmaxesuy, ofbesbeljyje ce yrsphusameMm oxrosapajyhux —mpapuna, —Npoueaypa,
- IOTIHCHBAHEM YTOBOpA M CIIOPasyMa, Kao M IPUMEHOM a/1eKBaTHAX KOHTpOJIA.

IpaBmia Kopumiherma eIeKTPOHCKE IIOIITE, HHTEPHETa I/IH(bOpMaI.II/IOHI/IX pecypea
npom&cana Cy Ha HI/IBoy HKT cucrema npaBoCyaHUX opraHa U YIaHOM 20. oBor HpaBI/IHHI/IKa

23. Ilurama mulmpmaxmone Ge30eqHOCTH Y OKBupy ynpan]baﬂ:a CcBHM (l)asama SKUBOTHOT
mmnwa/IKI‘cucmma OHOCHO Ie/IOBA CHCTEMa

- Ygan 28.

Hauun nHCTannpa}ba HOBUX, 3aMEHa U onp)KaBaH:e HOCTOJehnx pecypca HUKT cucrema,
criaja y JIEJOKPYT MOCIOBa a]MMHICTPATOPa CHCTEM, JIOK Cy MCTH IIOCIIOBH 01 CTpaHe Tpehnx
nuna feprHuCaHn YrOBOpOM KOj¥ jé CKJIONJbEH ca TUM JIMLUMA.

TIpe/ce/HiK Cy/ia KOHTPOHIIE peannsauu_]y yrosopefmx oGaBesa us TIPETXOHOT
cTaBa WIM 3a TO MOXE OBJIACTUTH HEKO APYyro Jiuue, y3 l'IpeTXO,ZIHO nprGaBIbEHO Cpr‘{HO ‘
MHIILIECHE Of CTPaHe CHCTEM aIMUHHCTPATopa.

{

, O yenocrapsbamy Hosor UK T crctema, 0JJHOCHO yBolje}by HOBHUX nenosa U M3MeHaMa
nocrojehinx menosa KT cucrema, agMUHHCTPATOp CHCTEMa BOAM noxymemaumy Koja
CaipXku OIKMce CBUX ypahieHuX Ipolenypa, a IOCeGHO npoue;[ypa KOJe ce ofHOCE Ha
- 6e3b6eanoct KT cHcTeMa.

A, HpeBemmJa " pmmnalbe 12 Ge30eIHOCHE HHIISHTE, LIITO noupasymeBa a,uechamy pazveny .
mi(l)opmalmja 0 GesoeraocHM c1aocrimva KT cucrema, MHIWIEHTIVA M IPETH-aMa.

Ynan 29.

V ciyuajy GO KaKBOT MHITHIEHTA KOjH MOXE A yrposu 66366,11HOCT pecypca I/IKT
CHCTEMa, 3aIl0CIICHU - KOPUCHHUK je Ay>KaH Ja oaMax 06aBeCTI/I a):[MHHHCTpaTopa cucTeMa.

ITo mpujemy OrpaBjaHe npujase, cucTeM aJlMI/IHI/ICTpaTOp Je Iy’KaH Jia o TQMe O6aBCC"l‘I/I‘
npeJICeIHUKA Cyaa U npe,uysMe Mepe y Liby 3aIITUTE pecypca I/IKT cucreMa.. :

: Ykonuko ce pazm 0 MHIUIEHTY KOjH je AebrHHCaH Y cxna;[y ca Vpen60M 0 MOCTYIKY

obaBelITaBamba O HHIHAEHTUMA Y MHPOPMALOHO-KOMYHUKALHOHUM CHCTEMHUMA Of1 TOCEOHOT
3Havaja ,,Cn. 'macemk PC“ Gp. 11/2020), cucreM aJMHUHMCTparop je. myxaH na nopen
TpesceHMKa Cy/ia 06aBECTH 1 HAaJUICKHM OpraH Aeunucan OBOM ypeJ160M

Cucrem aIIMI/IHI/ICTpaTOp BOJU CBPIIleHHPIJy O CBHUM I/IH].II/I}ICHTI/IMa Kao u HanaBaMa;,

MHITM/IEHaTa, y CKiIajy ca ypeaooM, Ha OCHOBY KOje, TIPOTHUB onrmsopHor v, Mory z[a ce
BOJC MICIAIUTMHCKH, TIPEKPIIAjHN WIM KPUBUYHM IOCTY M. :
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25. Mepe xoje oﬁe&ﬁeljyjy Koﬁruuymer 00aB/bakH-A 110C/12 Y BAHPETHEM OKOJTHOCTHMA
Ynan 30.

V ciydajy BaHpeAHHX OKOJHOCTH KOje MOory ja aoBeny 1o usmemrama MKT cucrema
u3 3rpajie Cy/a, 3anocieny Ha nociosuma UKT je nyxan na y Hajkpaliem poky npeHece jeose
VKT cuctema HeONXo/He 3a (PYHKUHOHNACAILE y BAHPE/HO] CHTYAIlHjH Ha PE3EPBHY JIOKALM]Y,
y CKJIaJy ca IUIAHOM pearoBarba y BaHPEAHUM U KPHU3HUM cuTyaouaMa ’

Crnenuduxanujy genoa MKT cucrema Koju Cy HEONXOIHH 3a (byHKLIMOHKCA®BE Y

BAHPEIHUM cuTyanujama uspalyje cucTeM aJMMHUCTPATOP, ¥ TO Y TP NPUMEPKA, O KOjUX Ce
jemaH Hana3u KOJ H-era, APYTH KO 3aNOCTEHOT HaIEKHOT 32 MOC/I0BE oz{6paﬂe 17§ BaHpeJme
cutyanuje, a Tpehin mprEMepak KoJ Npe/IceAHUKA Cy1a.

Jlenor VKT cucTeMa KOjH HHCY HEONXOAHM 3a (hYHKIMOHHMCAHE Y BaHPETHHM
CHTyalldjama, CKIa[MIUTE Ce Ha De3CpPBHY JOKALWjy, KOjy ONPe;H MpPEICeAHMK CyHa.

Cxnamuurerse aeiora UKT cucrema xoju HUCY HEONXOJHH BPIIM CE Tako Ja onpema Oyne

6e306eqHa U oOesIekeHa, Y CKIIay ca eBUICHIIM]OM Koja c€ O H0j BOIM.

Il W3MEHA IIPABUJTHUKA O BE3BEJHOCTH
Yaan 31.

V cnyuajy HacTaHKa MPOMEHa KOje MOr'y HAacTYNMTH YCIe] TEXHUIKO-TEXHOJIOIIKHX,
KaJIpOBCKUX, opraHm3amponux mpomena y MKT cucremy um porahaja Ha riobGamHoM u
HAIMOHAIHOM HHMBOY KOjH MOrY HapymuTd uHGOpMauuoHy 0e30eqHOCT, CucTeM
 aJ]MUHHCTPATOP je IyXaH Ja o0aBecTH MpeAceIHMKa CyAa, Kako OM OH MOrao 1a MpHCTYIH
m3MeHu oBor IIpaBunHuKa, y UMby yHampehema Mepa 3alUTHTE, HaYMHA M IpOLERypa
IOCTU3atba M OJpKaBama aJekBaTHOr HuBoa Oe30emHocty MKT cucrema, kao u
IpEUCTIUTHBAKbA OBnamhe}La U OITOBOPHOCTH y Be3u ca Oe3bexHomhy M pecypcuma I/IKT
cHCTEM.

1v INPOBEPA UKT CUCTEMA
" Ypan 32.

IIpoepy UKT cucrema Bpiu cuctem agMuuuctparop OcHoBHOr cyaa y KmaxeBity.

IIpoBepa ce BpILM TAKO IITO Ce:

1) mpoBepasa yckiaheHocT [IpaBunHuka 6 6e36ennoctu UKT cucrema, y3umajyhu y 063up u

NpaBUWIIHUKE Ha Koja ce BpIuM yyhuBame, ca MponucaHuM yClIOBUMa, OJJHOCHO IIpoBepana Jia
m ¢y IIpaBHIIHMKOM aJeKBaTHO INpeaBUl)eHE Mepe 3allTHTE, npoueype, opnamhewma u
OJrOBOPHOCTH Yy I/IKT CHCTCMy,

2) mpoBepaBa Jia JIM C€ Yy OINEpaTUBHOM paJxy a/leKBaTHO IpUMERYjy npenBuleHe mepe
3aIlITUTE ¥ MPONEIype ¥ CKiaay ca YTBpjeHuM oBnamhemuMa U OJrOBOPHOCTHMA, METoaMa
UHTEpPBjya, CHMYyJalyje, IlOcMaTpama, YBUAa Yy IpeaBuheHe eBUICHIHjE U JApYyry
JIOKYMEHTAIIH]y; . : ‘

3) Bpiid mpoBepa 06e30eTHOCHMX cnabOCTH Ha HUBOY TEXHMYKHX KapaKTepPUCTHKA
kommnonent KT cucrema metojiom yBuja y uzabpaHe MpOU3BOJE, apXHTEKTYpe peliera,
TEeXHHYKE KOH(PUrypalyje, TeXHUYKE I10/laTKe O CTaTycuMa, 3amnuce o aorahajuma (JIOroee) kao
A METOJOM TecTupara I[0CTOjala Mo3HATHX 6e30eTHOCHUX C1aboCTH Yy CIUYHUM

OKpYKECHHUMa.

O u3BpIIEHOj NPOBEPH CAUMH-aBa CE M3BELITAj KOjH CE IOCTaB/ba NPEICETHAKY Cy/a.
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cTpaHuLi OCHOBHOT Cy/la y Kmaxesuy.

26. Canp»kaj n3Bemraja o nposepu UKT cucrema

Ynan 33.
MzpemTaj o nmposepu UKT cucteMa caapxu:

1) masus oneparopa MKT cucteMa Koju ce IpoBepaBa;
2) BpeMe IpoBepe; ' -

3) mojarke o JHIKMAa Koja Cy BpIUKJA IIPOBEPY;

4) W3BEITaj O CIIPOBEICHUM palilhaMa IpoBepe;

5) 3aK/bydKe IO TMHUTaEby ycmaljeﬂocm [TpaBuiiHuKa 0 6636621HOCTI/I UKT cucrema ca
MPOITUCAHUM YCJIOBUMA;

6) 3aKJby4Ke IO rmTa}by aJleKBaTHE npnmeHe npezumljeﬂnx Mepa 3aIITUTE Y OHepaTPIBHOM
pany;

7) 3aKkJbyuke IO III/ITaI-Ly eBeHTyaHHI/IX 6e36e)1Hoc:HMx cna6ocm HA HUBOY TEXHUYKUX
xapaktepucTuka kommnonenti KT cucrema;

8) OLEHy YKYIIHOT HHBOA MH(OpMALMOHE 6€306eAHOCTH;

9) mpeJIor eBEHTYaIHUX KOPEKTUBHUX Mepa;

10) HOTIHC OArOBOPHOT JHIA Koje je crposeno nposepy MKT cuctema.

IIpena3ue u 3aBpmHe oxpende
’ Ynan 34.

Ogaj HpaBI/IJ'IHI/IK CTyIla Ha CHary 1aHoM 00jaBJbHBarba Ha OFJIaCHO_] Ta0JIM ¥ WHTEPHET
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